Rendre les relances de paiement
sans risque de doublon

Utilisez cette fiche pour concevoir, vérifier et tester une APl idempotente pour les paiements ou

les synchronisations. L’objectif : qu’'une méme opération métier reste une seule opération, méme
aprés une relance ou un traitement concurrent.
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Les repéres a garder en téte

JUne clé d’idempotence identifie une opération métier
unique, comme la création d’'un paiement ou d’'une
commande.

ILe serveur conserve la clé, 'empreinte de la requéte et la

réponse produite dans un stockage persistant.

JUne relance doit réutiliser laméme clé : elle ne doit pas
étre interprétée comme une nouvelle opération.

sont trois mécanismes différents et complémentaires.

IL'idempotence réduit les doublons, mais ne remplace ni une
transaction locale ni le rapprochement avec le prestataire
de paiement.

TRAITEMENT D’UNE RELANCE IDEMPOTENTE COTE SERVEUR

Obijectif : garantir qu'une méme requéte (méme intention) ne produit qu'un seul effet,
méme en cas de relances réseiau ou de timeouts.

FLUX DE TRAITEMENT COTE SERVEUR

RECEVOIR ET
VALIDER LA CLE

REEDORVER
ATOMIQUEMENT LA CLE

* Extraire la clé Rechercher la clé dans

d'idempotence ’ le magasin d'idempotence )
Idempotency-Ke;
( . vp e = Si absente : créer une
« Vérifier sa présence entrée avoc état
et son format “en cours” de maniére
« Calculer l'empreinte de atomique (verrou ou
la requéte (méthode, contrainte unique)
URL, en-tétes pertinents, + Si existante : aller a
corps canonique)

I'étape 4

ETATS POSSIBLES D'UNE CLE D'DIEMPOTNCE

g ) BONNES PRATIQUES Juynma

° REUSSI

La clé a été réservée, 'opération est en cours déxécution.

EN COURS Aucune réponse finale n'est encore disponible.

L'opération s'est terminée avec succes.
La réponse est stockée.

L'opération a échoué de maniére non transitcire
(ex. : erreur de validation). La réponse d'erreur
est stockée.

ECHOUE
DEFINITIVEMENT

Le serveur ne sait pas si l'opération a abouti
(ex. : timeout aprés éxécution, crash avant
persistance).

RESULTAT
INCONNU

ATOMICITE

Utiliser une contrainte
unigue ou un verrou
distribué.

TTL/ RETENTION
Conserver les entrées
pendant une durée définie
(ex. : 24h, 7 jours).

(3

Réponse aux relances :

409 Conflict (ou 425 Too Early)
Une compensation peut étre nécessaire
coté métier.

EXECUTER L'OPERATION
ET STOCKER LA REPONSE

4~ =~ *Exécuter l'opération
¥ \

métier

o) e

\ / * Capturer la réponse

~ 7

N (code, en-tétes,

corps)

+ Mettre & jour l'entrée:
état final + réponse
mémorisée

Réponse aux relances :
409 Conflict ou 425 Too Early
(Résesayez plus tard)

Réponse aux relances :
200/201/... + réponse mémorisée

Réponse aux relances :
Méme code d'erreur
+ réponse mémarisée

REPONSE COMPLETE
Mémoriser le cade, les en-tétes
et le corps pour garantir une
réponse strictement identique.

INFOGRAPHIE Schéma du traitement d’une relance par une APl idempotente

Concevoir le contrat de I’API
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RENVOYER LA REPONSE
MEMORISEE

« Retourner la réponse
mémorisée, quel que soit
le nombre de relances

* Méme code, memes
en-tétes, méme corps

+ Idempotence garantie

| REGLE FONDAMENTALE

DETAILS

= L'empreinte est calculée  partir des éléments significatifis

EMPREINTE IDENTIQUE
= REPONSE MEMORISEE

EMPREINTE DIFFERENTE
= REJET

COTE SERVEUR

MAGASIN
D'IDEMPOTENCE
(clé, empreinte, état,
réponse, métadonnées)

de la requéte (méthode, URL, en-tétes pertinents, corps canonique).

= Si la méme clé est réutilisée avec une empreinte différente,

la requéte est rejetée (400 Bad Request ou 409 Conflict).

OBSERVABILITE
Tracer les clés, états,
empreintes et décisions
pour diagnostiquer.

fuy

NETTOYAGE

Purger les entrées expirées
pour maitriser la taille

du magasin.

IL’idempotence, I'unicité en base de données et I'atomicité
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Définir 'opération métier rendue idempotente
Par exemple : créer un paiement, une commande ou une synchronisation.

Générer une clé distincte pour chaque opération métier
Une nouvelle opération doit avoir une nouvelle clé ; une relance doit conserver la clé initiale.

Transmettre la clé avec la requéte
Le client doit pouvoir la réutiliser aprés un délai d’attente ou une erreur réseau.

Associer la clé a une empreinte de la requéte
Cela permet de détecter qu’'une méme clé est réutilisée avec des parametres différents.

Documenter le comportement d’une relance
Préciser laréponse attendue lorsqu’une opération est déja enregistrée ou encore en cours.

| Mettre en ceuvre le traitement coté serveur

o Recevoir et valider la clé
o Rechercher une opération existante

o Protéger la création contre la concurrence

o Enregistrer le résultat

o Geérer I'incertitude aprés une interruption

1  Recevoir et valider la clé
Vérifiez que la requéte contient une clé d’idempotence exploitable et que ses paramétres sont cohérents
avec I'opération demandée.

2 Rechercher une opération existante
Consultez le stockage persistant avant de lancer un nouveau traitement. Si la clé correspond déja a une
réponse produite, restituez cette réponse au lieu de recréer 'opération.

3  Protéger la création contre la concurrence
Empéchez deux instances, workers ou requétes simultanées de traiter la méme clé comme deux opérations
distinctes. Une contrainte d’unicité seule ne suffit pas a restituer la réponse initiale.

4  Enregistrer le résultat
Conservez la clé, 'empreinte de la requéte et le résultat produit afin qu’une relance puisse retrouver le
méme état.

5 Gérer l'incertitude aprés une interruption
Si le prestataire a peut-étre traité le paiement mais que la réponse n’est pas arrivée, ne créez pas
automatiquement un second paiement : vérifiez I'état enregistré et prévoyez un rapprochement.
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Choisir le bon niveau d'idempotence

Notion Ce qu’elle garantit Ce qu’elle ne garantit pas

Une répétition de la méme opération métier Elle ne remplace pas la transaction de base de
Idempotence . . . . I .

produit un seul effet effectif. données ni le suivi d’'un prestataire externe.
Unicité Une valeur, comme un identifiant de commande, Elle ne garantit pas la restitution de la méme

ne peut pas apparaitre deux fois dans une table. réponse lors d’une relance.

s Un ensemble d’actions locales est validé Elle ne contréle pas directement le résultat obtenu

Atomicité o B . N - .

entiérement ou annulé entiérement. auprés d’un service de paiement externe.

TRAITEMENT D’UNE CLE D’'IDEMPOTENCE
DANS UNE API DE PAIEMENT

Le mécanisme d'idempotence garantit qu'une opération de paiement n'est exécutée qu'une seule fois,
méme en cas de relances réseau ou de répétitions de requétes.

transaction, statut) avec le statut « terminé » —> Méme clé + méme empreinte
- retourner la réponse mémorisée

~N
e CLIENT &= SERVEUR API DE PAIEMENT @ (STOCKAGE PERSISTAN;
EX. BASE DE DONNEES
. . VERIFIER CLE ET EMPREINTE
Requéte de paiement o Q ;
9 B — - Extraire Idempotency-Key de la requéte —_— Table idempotence_keys
- + Calculer I'empreinte (hash) du corps de la requéte ) " 7
[-:j E:j;;'?alemems - Rechercher la clé dans le stockage clé empreinte (hash)  statut réponse créé le
METDATERCYREYTIAIE v 7f3a2c9e-..  alb2c3dd..  encours  — 12:30:01
Corps (JSON) : o @ RESERVER LA CLE (STATUT « EN COURS ») ¢
{ + Si la clé n'existe pas : insérer la clé avec
“montant": 100.00, l'empreinte et le statut « en cours » > Opération
"devise”: "EUR", » Verrouiller la clé pour éviter les traitements concurrents en cours
"moyenPaiement": "carte”
reférence”: "CMD-2024-001" ¢
} o {@ EXECUTER LOPERATION UNE SEULE FOIS 7f3a2¢%e-... alb2c3d4... terminé  (...200 0K..) 12:30:03
- Traiter le paiement (appel PSP, validations, - i J
RELANCE débit, etc.) .
| Résultat
e IDENTIOUE | ¢ mémorisé
Méme clé, méme corps | el
- restituer la réponse mémorisée | o ENREGISTRER LE RESULTAT
I » Enregistrer le résultat (réponse, code, identifiant ° RELANCE IDENTIQUE
|
|

e CLE REUTILISEE ¥
AVEC CORPS DIFFERENT - Libérer e verrou

Méme clé, corps différent T T T . | 1)
-+ rejeter la requéte | 0 CLE REUTILISEE AVEC CORPS DIFFERENT
i I_; e 4% RESTITUER LA REPONSE Méme clé + empreinte différente
o NOUVELLE CLE I + Retourner la réponse mémorisée au client — rejeter la requéte (409 Conflict)
Clé différente l——— A pour toute relance identique

- traiter comme une nouvelle opération

RESUME DU TRAITEMENT BONNES PRATIQUES
| Le client envoie Le serveur vérifie Le stockage persistant Le serveur exécute Une relance identique restitue & Utiliser des clés uniques par opération client
| une requéte avec la clé et I'empreinte réserve la clé avec I'opération une seule fois la réponse mémorisée. @ Conserver les clés pendant une durée adaptée
une clé unique le statut « en cours » et enregistre le résultat Une clé réutilisée avec un (ex. 24h & 7 jours)

é 3 ( ! @ corps différent est rejetée.
@ {{3} <::§ 4 Indexer la clé pour des recherches rapides

(%] Protéger la table contre les accés concurrents

@ Ce schéma est un guide pédagogique pour comprendre le traitement d'une clé d'idempotence dans une APl de paiement. PSP : Prestataire de Services de Paiement

SCHEMA La clé d'idempotence relie la requéte du client, le traitement serveur et I'enregistrement durable du résultat.

Tester avant la mise en production

Relancer une requéte aprés un délai d’'attente
Vérifier qu’elle ne crée pas un second paiement ou une seconde ressource.

Répéter une requéte aprés une réponse perdue
La réponse restituée doit refléter 'opération déja traitée.

Envoyer plusieurs requétes simultanément avec la méme clé
Une seule opération doit étre effective.

Réutiliser une clé avec une requéte différente
Le serveur doit détecter I'incohérence grace a 'empreinte de la requéte.
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Rejouer un message ou un webhook
Vérifier que les livraisons répétées ne déclenchent pas deux fois le méme effet métier.

Tester I'expiration des clés
Controler le comportement prévu lorsqu’une clé n’est plus conservée.

I Point de vigilance
Une réponse HTTP absente ne prouve pas que le paiement a échoué. Le prestataire peut avoir accepté 'opération
avant I'interruption réseau. Avant toute nouvelle tentative, utilisez la méme clé et prévoyez un rapprochement

avec I'état du prestataire.

Pour la sémantique générale des méthodes HTTP, se reporter a la RFC 9110. Une méthode HTTP classée idempotente ne garantit pas, a elle seule, que

I'implémentation applicative respecte cette propriété.
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